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Käytetyt termit ja lyhenteet 
4b/5b Linjakoodaus, jossa 4 bitin jono muutetaan 5 bitin jonoksi 
kehysten tehostamiseksi. 
8b/10b Linjakoodaus, jossa 8 bitin jono muutetaan 10 bitin jonok-
si kehysten tehostamiseksi. 
64b/66b Linjakoodaus, jossa 64 bitin jono muutetaan 66 bitin jo-
noksi kehysten tehostamiseksi. 
Cat 5/6/7 Category x cable. Standardinmukaisen parikaapelin laatu-
luokka. 
CGM Computer Graphics Meta file -vektoritiedostotyyppi. Mää-
ritelty ISO-standardissa ISO/IEC 8632.  
CSMA/CD Carrier Sense Multiple Access with Collision Detection. 
Kilpavaraus törmäyksen tunnistuksella. 
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance. 
Kilpavaraus törmäyksen välttämisellä. 
DSP Digital Signal Processing. Digitaalinen signaalinkäsittely. 
DSSS Direct-Sequence Spread Spectrum. Suorasekvenssiha-
jaspektritekniikka on modulaatiotekniikka, jossa dataa lä-
hetetään eri taajuuksilla koodausbittien kanssa. 
DXF Autocadin Drawing Interchange Format -tiedostotyyppi. 
Autodeskin kehittämä CAD-tiedostomuoto. 
EPS Encapsulated PostScript -tiedostotyyppi. Adoben kehittä-
mä tulostimen kuvauskielen vektoritiedostomuoto. 
FHSS Frequency Hopping Spread Spectrum. Taajuushyppely-
hajaspektritekniikka on modulaatiotekniikka, jossa dataa 
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lähetetään eri kanavilla, joita vaihdellaan aikaperusteises-
ti. 
(GNU) GPL GNU General Public License, GNU-hankkeen yleinen li-
senssi. Vapaiden ohjelmistojen julkaisemiseen tarkoitettu 
lisenssi. 
(GNU) GPL-2.0 GNU General Public License, version 2. GNU GPL 
-lisenssin toinen versio. 
JPEG Joint Photographic Experts Group. Häviöllistä pakkausta 
käyttävä bittikarttagrafiikan tiedostomuoto. 
LAN Local Area Network. Lähiverkko. 
MAC-osoite Media Access Control address. Laitteen valmistajan verk-
kosovittimen yksilöivä osoite. 
MAN Metropolitan Area Network. Alueverkko. 
MIMO Multiple-Input and Multiple-Output. Antennitekniikka, jossa 
radiosignaalin lähetykseen ja vastaanottamiseen käyte-
tään samanaikaisesti useampaa antennia. 
NEXT Near end Crosstalk. Telekaapelien keskinäishäiriö, jossa 
läheinen kaapelointisignaali ylikuuluu lähikaapeleihin ja 
aiheuttaa melua tai signaalin siirtymistä. 
OFDM Orthogonal Frequency Division Multiplexing. Monikanto-
aaltomodulaatiotekniikka. 
PNG Portable Network Graphics. Häviötön bittikarttagrafiikan 
tallennusformaatti. 
PoE Power over Ethernet. Tekniikka, jolla signaalia välittävän 
Ethernet-kaapelin kautta syötetään virtaa, jonka johdon 
päässä oleva laite tai erillinen erottelija ottaa laitteen käyt-
tövirraksi. 
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QAM Quadrature Amplitude Modulation. Vaihe- ja amplitudi-
modulaatiota hyödyntävä modulaatiotekniikka. 
STP Shielded Twisted Pair. 
SVG Scalable Vector Graphics. Vektorikuvien avoimen kehi-
tyksen kuvatiedostostandardi ja kuvatiedostomuoto. 
SVK Suomen Vapaakirkko. 
Topologia Tietoverkoista puhuttaessa abstrakti malli, joka kuvaa 
kohteiden sijaintisuhteita ja yhteyksiä so. tietoverkon muo-
to. 
UML Unified Modeling Language. Järjestelmä- ja ohjelmistoke-
hityksen tarpeisiin suunniteltu vektoripohjaisten erityis-
kaavioiden kokoelma ja standardi. 
UTP Unshielded Twisted Pair. Suojaamaton parikaapeli, yleisin 
kaapelityyppi. 
VDX Microsoftin kehittämä XML-formaatti, Microsoft Visio 
-ohjelmien piirrosten tiedostomuoto. 
WiFi Wireless Fidelity certification. WiFi Alliancen myöntämä 
merkintä, että tuote noudattaa langattomien verkkojen 
IEEE 802.11x -standardia. Ks. ”WLAN”.  
WLAN Wireless Local Area Network. Langaton lähiverkko. 
WMF Windows Metafile. Windows-järjestelmien kuvatiedosto-
muoto. 
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1 JOHDANTO 
1.1 Työn tausta 
Vuonna 2015 Suomen Vapaakirkko osti Tampereen sairaanhoito-oppilaitoksen 
talousrakennuksen ja lisärakennukset käyttötiloikseen Tampereen keskustassa. 
Päärakennus jää edelleen kaupungille. Edellisen asiakkaan tarpeesta muutossa 
joustettiin niin, että tämä jäi vuokralle vielä kesään 2016 asti, jolloin muutto lopulli-
sesti tapahtuu. 
Tiloihin muuttavat Suomen Vapaakirkko eli kirkkokeskus, jonka pääpaikka on 
aiemmin ollut Hämeenlinnassa, Suomen teologinen opisto -kansanopisto Hangos-
ta ja Päivä Oy Hämeenlinnasta. Tilat ovat olleet aktiivikäytössä, mutta kolmen toi-
mijan muutto yksiin tiloihin asettaa erityisvaatimuksia tiloille, palvelujen järjestämi-
selle ja tietoverkkotekniikalle. 
1.2 Työn tavoitteet 
Työn tavoitteena oli luoda Suomen Vapaakirkolle (SVK) verkkodokumentaatio uu-
sista käyttöönotettavista tiloista. Dokumentaatio on tarkoitus saada ajan tasalle ja 
sen tulee olla myöhemmin helposti päivitettävissä. Dokumentaatioon kuuluvat 
kaikki verkkodokumentit, ja ne tehdään yhteistyössä SVK:n talkoopohjaisen ylläpi-
totiimin kanssa, johon työn tekijä myös kuuluu. Vaikka verkon olemassa olevat 
rakenteet noudattavat pääsääntöisesti hyvää tapaa ja standardeja, ei verkko-
dokumentaatiota ollut merkittävästi tehty aiemmin. 
Työn varsinaisen tavoitteen kanssa linjassa oli myös se seikka, että Vapaakirkon 
palvelinarkkitehtuuri siirrettiin uusiin tiloihin. Helmikuun 2016 lopussa uusi palvelin 
otettiin käyttöön. Myös tämän nk. Joosua-palvelinrakenteen käyttöönotto kuului 
käytännössä työn piiriin. Tämä mahdollisti osallistumisen uuden verkon suunnitte-
luun, testaamiseen ja asentamiseen. 
Työn tavoitteen kanssa ristiriidassa on se, ettei tilojen edellinen haltija muuta pois 
ennen kesäkuuta 2016. Fyysinen pääsy tiloihin on siis varsin rajallinen, eikä vierai-
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lu ilman osoitettua opastajaa tai muuta henkilöä ole käytännössä mahdollista. 
Myös työn tekijän ja työkohteen välimatka toimi tässä esteenä. Tehtävän työn ta-
voitteena on siis myös valmistella tulevaa verkon lopullista kartoitusta, joka alkaa 
kesäkuussa 2016. 
1.3 Työn rakenne 
Toisessa luvussa kerrotaan työn kannalta oleellista tietoa Suomen Vapaakirkosta. 
Kolmannessa luvussa käydään läpi lähiverkon keskeiset käsitteet ja rakenteet. 
Neljännessä luvussa kerrotaan Dia-ohjelmasta ja sen GNU-lisenssistä. 
Viidennessä luvussa kuvataan hankkeen suunnittelua prosessina. 
Kuudennessa luvussa esitetään dokumentoinnin keskeisiä periaatteita. 
Seitsemännessä luvussa selvitetään työn toteutus, menettely ja siihen liittyvät yk-
sityiskohdat sekä parannusehdotukset jatkoa varten. 
Viimeinen luku esittää työn yhteenvedon ja pohdintaa. 
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2 YLEISTÄ VAPAAKIRKOSTA 
Verkon oikea toiminta on olennaista lähes kaikessa nykyisessä yhdistys- ja yritys-
toiminnassa ja näyttelee keskeistä osaa myös yksityishenkilöiden arjessa, töissä ja 
vapaa-ajalla. Verkkopohjaisesta työskentelystä, yhteydenpidosta ja tiedonhankki-
misesta on tullut välttämättömyys. Samalla myös tarve turvallisuuteen ja ulkopuoli-
sen käytön suunniteltu rajoittaminen näyttelevät yhä suurempaa osaa verkon 
suunnittelussa. 
Verkkodokumentointi on yksi rakennusten perusdokumenteista, se auttaa kiinteis-
tön omistajaa toimimaan tehokkaasti ja johdonmukaisesti suhteessa omistuksiin-
sa. Hyvä dokumentointi tarkoittaa, että verkkoa voidaan asianmukaisesti huoltaa ja 
ylläpitää tarvittaessa jopa henkilöstä riippumatta. Dokumentointi huomioi myös 
kehitysmahdollisuudet ja suunnitelmat hyödyntäen tulevia teknologioita. 
Suomen Vapaakirkon tarjoamat internetpalvelut ovat ensisijaisesti Vapaakirkon 
piirissä toimivien ihmisten käytössä. Talkoopohjainen käyttötuki valvoo käyttöoi-
keuksien ja tunnusten ylläpitoa ja jakoa. Tunnusten jako suoritetaan lähinnä Va-
paakirkon virallisille työntekijöille ja vastuullisille henkilöille. 
Vapaakirkon työntekijöiden kotimaiset ja suojatut palvelut siirrettiin mahdollisim-
man lyhyellä käyttökatkolla uusille käyttäjille, ja käyttötuki, johon myös työn tekijä 
kuului, huolehti puhelimitse ja keskitetyn sähköpostipalvelun avulla käyttäjien pe-
rehdyttämisestä ja ohjelmien asetusten korjaamisesta. Verkkosivusto, 
http://joosua.svk.fi toimii selainsähköpostin, käyttöohjeiden ja tulevaisuudessa 
myös huhtikuussa käyttöön otettavan verkkolevyn selain-käyttöliittymänä. (Niku-
nen 2016; SVK [Viitattu 23.3.2016].) 
Kun siirto Tampereelle on täysin valmis, pääpalvelut ovat sähköposti- ja kalenteri-
toiminnot sekä käyttäjien kesken jaettava verkkolevytila, toisin sanoen normaalit 
intranet-palvelut (Liite 1). Palvelua myös kohdistetaan tarvittaessa esimerkiksi lä-
hetystyöntekijöiden erityistarpeisiin. (SVK [Viitattu 24.3.2016]; SVK [Viitattu 
25.3.2016].) 
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3 LÄHIVERKKO 
Tietoverkko tarkoittaa yleisesti kaapelien, radiosignaalien tai muiden signaalien 
avulla yhteen liitettyjä tietokonelaitteita. Kaikki verkossa kommunikoivat laitteet 
ovat osa sitä. Tietokoneverkkojen liikenne on enimmäkseen tiedostojen siirtoa. 
(Jaakohuhta 2005, 4.) 
Lähiverkko eli LAN tarkoittaa maantieteellisesti rajatun ja pienen alueen verkkoa, 
joka on tyypillisesti yhden organisaation hallinnassa, ja jolla on suuri siirtokapasi-
teetti. Lähiverkko voi olla myös osittain tai täysin langaton lähiverkko eli WLAN. 
(Jaakohuhta 2005, 4.) 
 
Kuvio 1. Erikokoisten verkkojen sisäkkäisyys. 
Verkko, joka kattaa kaupungin, kuntayhtymän, yliopiston tai jonkin taajama-alueen, 
on nimeltään alueverkko eli MAN (Jaakohuhta 2005, 4). Maantieteellisesti erittäin 
laaja, lähiverkkoja ja jopa alueverkkoja yhdistävä verkko on nimeltään laajaverkko 
eli WAN (Jaakohuhta 2005, 5). 
3.1 Väylänvaraus 
Tietoverkon toiminnan perustana on oikea-aikainen kommunikointi muiden laittei-
den kanssa. Yhdessä kaapelissa tapahtuva signaalien lähettäminen on ollut on-
gelmallista järjestelmissä, joissa on useita yhtäaikaisia lähettäjiä. Purskeiseen kan-
tataajuustiedonsiirtoon perustuvat viestikehykset voivat törmätä eli sekoittua kes-
kenään, jolloin oikeaa signaalia ei ole käytännössä mahdollista lukea. Ongelma 
ratkaistaan käyttämällä sopimuksenvaraista väylänvarausta, Media Access Cont-
rol (MAC) -tekniikkaa, jolla lähettäjälaite varaa kaapelin lähetyksen ajaksi. Väylän-
varaus toteutetaan Ethernet-verkoissa käyttäen kilpavarausta törmäyksen tunnis-
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tuksella, Carrier Sense Multiple Access with Collision Detection (CSMA/CD). (Ha-
kala & Vainio 2005, 72.) 
Verkon normaalissa toiminnassa useampi laite yrittää lähettää kehyksen samaan 
aikaan. Syntyvä törmäys aiheuttaa jännitetason nousun, minkä verkkokortit tunnis-
tavat ja keskeyttävät kehyksen lähetyksen. Kumpikin verkkokortti lähettää pätkän 
satunnaista signaalia ja odottaa yksilöllisen, satunnaisesti valitun ajan, jonka jäl-
keen se yrittää lähettää kehyksensä uudestaan. Satunnaissignaalin tehtävä on 
varmistaa, että törmäys ja kehysten tuhoutuminen tulee varmasti lähettäjien tie-
toon, että ne voivat lähettää kehyksensä uudestaan. (Hakala & Vainio 2005, 75–
76.) 
Vanhemmat verkonrakennustavat noudattivat nk. Token Ring -rengastopologiaa 
tai yhden väylän topologiaa, mutta Ethernetin menestys ja moniporttisten kytki-
mien tulo markkinoille 1980-luvun lopulla muutti tilanteen niin, että tähtitopologia 
yleistyi: Jokainen laite kytkettiin verkon kehysliikennettä ohjaavaan kytkimeen, joka 
välitti tietoliikenteen heti eteenpäin, oikealle vastaanottajalle. (Jaakohuhta 2005, 
23–24.) 
3.2 Ethernet-kehys 
Tietoverkossa kaikilla verkkolaitteilla on oltava suora tai epäsuora yhteys toisiinsa. 
Tähän tarkoitukseen ei ole mielekästä rakentaa hila-topologiaa eli erillistä kaape-
lointia kaikkien verkkoa käyttävien laitteiden välille, vaan nykyään käytetään usein 
tähti-topologiaa, jossa verkkotopologia rakentuu ytimen ympärille. Sen sijaan tieto-
liikenne toimii pakettikytkentäisesti eli niin, että jokainen laite lähettää datan yhteis-
ten fyysisten solmupisteiden tai yhteyksien kautta, käyttäen kehystä (kuvio 1). 
(Hakala & Vainio 2005, 48.) 
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Kuvio 2. Paketti etenee pakettikytkentäisessä verkossa. 
(Hakala & Vainio 2005, 48). 
Paketti liikkuu verkossa eteenpäin, ja laitteet tarkistavat, onko vastaanotto-osoite 
sama kuin niiden osoite. (Hakala & Vainio 2005, 48). Pakettipohjaisen verkko-
kommunikoinnin ytimessä on paketti tai kehys, eli tapa, jolla data saadaan lähettä-
jältä vastaanottajalle. Keskeinen standardi nykyisten Ethernet-verkkojen kannalta 
on IEEE 802.3. Nykyisin yleisin kehystyyppi on nimeltään Ethernet II. Sen yhteys-
tapaa kutsutaan yhteydettömäksi. Se ei siis sisällä kuittausta kehyksen vastaan-
otosta. (Hakala & Vainio 2005, 144.) 
 
Kuvio 3. Ethernet II -kehyksen rakenne. 
(Hakala & Vainio 2005, 144–145). 
Kehys koostuu sovituista osista, joilla on sovitut pituudet, sijainnit ja tarkoitukset 
(kuvio 2). Ethernet II -kehys alkaa otsikkokentällä, tahdistuskuviolla, jonka avulla 
verkkokortti tunnistaa kehyksen alkavan. Se on vuorotellen 1- ja 0-bittejä ja sen 
pituus on tässä kehystyypissä vakio, seitsemän tavua, joista kukin sisältää kah-
deksan bitin sarjan, "10101010". Tämän jälkeen tulee alkuerotustavu, "10101011". 
(Hakala & Vainio 2005, 144.) 
Seuraavaksi tulevat lähettäjän verkkokortin MAC-osoite ja vastaanottajan MAC-
osoite, kumpikin kuusi tavua. Sitten tulee kahden tavun mittainen tyyppi-kenttä, 
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joka kertoo, mille ylemmän tason protokollalle kehyksen hyötykuorma ohjataan. 
Tämän jälkeen tulee varsinainen data, hyötykuorma, jonka koko vaihtelee 46 ta-
vusta 1500 tavuun. Jos lähetettävä data on enemmän kuin tämä, se pilkotaan 
useampaan kehykseen, jotka vastaanottaja yhdistää saatuaan ne kaikki. Lopussa 
on 4 tavun varmistussumma. (Hakala & Vainio 2005, 144–145.) 
Varmistussummalla tarkistetaan, ettei data ole korruptoitunut siirrossa. Viestin lä-
hettäjä muodostaa tarkistussumman laskemalla datan numeroarvot yhteen ja vas-
taanottaja tekee saman vastaanottaessaan kehyksen. Jos lukema on väärä, kehys 
hylätään virheellisenä ja kuittausta saapumisesta ei lähetetä. (Hakala & Vainio 
2005, 49.) 
3.3 Kaapelointi 
Kaapeloinnin ja erilaisten verkkoa välittävien laitteiden kehitys ja yleistyminen on 
johtanut myös erilaisten tiedonsiirtotekniikoiden, välitysprotokollien ja standardien 
nopeaan kehitykseen. Kaapeleiden ja niiden luokitusten tunnistaminen on olen-
naista. (Jaakohuhta 2005, 83.) 
Verkkokaapelointi toteutettiin aiemmin koaksiaalikaapeleita sekä lähiverkoissa että 
laajaverkoissa. Jokaisella verkkotyypillä, kuten Ethernetillä ja nyt jo harvinaisem-
malla Token Ringillä oli omat kaapelityyppinsä ja liittimensä. Nykyverkko käyttää 
ns. yleiskaapelointia. Ethernet-kaapeleiden tyyppimerkinnät kertovat kaapelin omi-
naisuudet pääpiirteissään (taulukko 1). Parikaapelista käytetään suojaamattomia, 
Unshielded Twisted Pair (UTP) ja suojattuja, Shielded Twisted Pair (STP), versioi-
ta. (Hakala & Vainio 2005, 53.)  
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Taulukko 1. Kaapelityypin nimen tulkinta. 
(Hakala & Vainio 2005, 53–54; Foskett 2010). 
Nimi Nopeus Käyttö Kaapelityyppi 
10Base5 10 Mb/s Kantataajuus maksimipituus: 500 m 
10BaseT 10 Mb/s Kantataajuus Parikaapeli 
10BaseFX 10 Mb/s Kantataajuus Valokuitukaapeli 
100BASE-TX 100 Mb/s Kantataajuus Parikaapeli 
1000BASE-T 1000 Mb/s Kantataajuus Parikaapeli 
 
Taulukossa 1 esiintyvät kaapelityypit ovat ikäjärjestyksessä sikäli, että hitaammat 
kaapelit poistuvat käytöstä ja korvataan nopeammilla. Nopeus vaihtelee hieman 
kaapelin varsinaisen rakenteen mukaan. Kaikki esimerkin kaapelityypit käyttävät 
kaapelia kantataajuusperiaatteella, mikä tarkoittaa, että ne varaavat koko siirtotien 
leveyden. Lopussa oleva kaapelityyppimerkintä ilmaisi ennen maksimipituuden 
satoina metreinä, mikä näkyy ensimmäisestä kaapelityyppimerkinnästä. Nykyään 
luvun sijaan on yksi tai useampi kirjain, joka kertoo kaapelityypin, mikä implikoi 
saman tiedon kuin luvut aiemmin: parikaapelin maksimipituus on n. 100 m, moni-
muotoisen valokuidun maksimipituus on 2 km ja yksimuotoisen 10 km. (Hakala & 
Vainio 2005, 53 - 54; Foskett 2010.) 
Tyyppimerkintöjä (taulukko 2) käytetään kaikessa yleiskaapeloinnissa. S-, L- ja E-
merkinnät kuvaavat optisten kaapeleiden pituuksia, ja tavalliset parikaapelit käyt-
tävät merkintää T. Lisäkirjaimina toimivat linjakoodausmerkinnät X ja R viittaavat 
datan linjakoodaukseen, jossa bitit koodataan eripituiseen bittijonoon suurempaa 
nopeutta tavoittelevissa verkoissa. (Hakala & Vainio 2005, 53–54; Foskett 2010.)  
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Taulukko 2. Tyyppimerkintöjen kirjainlyhenteet. 
(Hakala & Vainio 2005, 53–54; Foskett 2010). 
Lyhenne Selite 
T Twisted pair, parikaapeli 
C Copper cable, kuparikaapeli 
F Fiber optics, valokuitukaapeli 
B Kaksi aallonpituutta yhden valokuitukaapelin kautta 
S Lyhyen matkan monimuotovalokuitukaapeli (alle 100 m) 
L Pitkän matkan yksi- tai monimuotovalokuitukaapeli (100 m–10 km) 
E Pitkän matkan valokuitukaapeli (10 km–40 km) 
Z Pitkän matkan yksimuotovalokuitukaapeli, korkea aallonpituus 
X Linjakoodaus: Ethernet-verkoissa 4b/5b ja Gigabitin verkoissa 8b/10b 
R 64b/66b-linjakoodaus (10 Gigabitin verkoissa) 
 
Kaapeleista johtuvat ongelmat on pyritty estämään luomalla tietoliikennejärjestel-
mien kaapelointistandardi, jossa määritellään, minkä luokituksen kaapelointi vaadi-
taan mihinkin käyttötarkoitukseen. Nämä viittaavat niin kaapelin laatuun ja mittaus-
tuloksiin kuin sen asennustapaan ja käyttöympäristöön. (Hakala & Vainio 2005, 
56.) 
Taulukko 3. Siirtoteiden luokat. 
(Hakala & Vainio 2005, 57). 
Luokka Taajuus Esimerkkikäyttö 
A 100 kHz Analogiset puhelimet 
B 1 MHz ISDN 
C 16 MHz 10BaseT (Cat 5) 
D 100 MHz 100BaseT (Cat 5 / 5e) 
E 250 MHz 1000BaseTX (Cat 6) 
F 600 MHz FC-100TP 
 
Taulukossa 3 esitellään eri siirtotieluokat. Nykykäytössä on vielä D-luokan siirtotei-
tä, mutta kaikki uudet kaapeloinnit noudattavat pääosin E- ja F-luokkaa. Luokkien 
käytöstä on huomioitava, että niiden käyttötarkoitukset ovat viitteellisiä. Luokan 
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sisällä voidaan käyttää muitakin standardeja kaapeleita, joissa on esimerkiksi kak-
sin- tai nelinkertainen määrä johtimia. (Hakala & Vainio 2005, 57.) 
Parikaapelien luokituksessa käytetään ”category” tai cat-termiä, joka vastaa siirto-
tien luokkaa. Standardinmukainen luokitus muodostuu kaapelista, sen materiaalis-
ta ja laadusta, sekä liittimistä ja niiden kokoonpanosta. Huono laatu näkyy mata-
lampana luokituksena ja kaapelin hitautena. Luokitus Cat 5 on ollut yleinen, mutta 
nykyajan nopeusvaatimuksiin riittämätön. Cat 6 mahdollistaa nopeuden 1 Gb/s, 
mikä on nykyinen standardi. Suurempaa nopeutta tarvitessa on syytä harkita valo-
kaapeliratkaisuja. (Hakala & Vainio 2005, 129.) 
3.3.1 Verkkomittaukset 
Kaapelien ongelmat pyritään ennaltaehkäisemään tekemällä niille asianmukaiset 
testaukset asennusvaiheessa ja noudattamalla asennusstandardia. Alihankkijoi-
den teettämät ulkoiset mittaukset todentavat, että urakoitsija on tehnyt työnsä riit-
tävän huolellisesti ja standardeja seuraten. Monien vanhojen rakennusten verkko-
tekniikka on kuitenkin rakennettu jälkikäteen, ja toisaalta mittaustentekoaikaan 
tavoiteltiin jopa useaa luokkaa alempaa nopeusstandardia. Uuden nopeusluokan 
laitteiden käyttöönotto vanhassa verkossa johtaa usein tilanteeseen, jossa kapasi-
teetti on murto-osan uudesta, ja kaapeleita on uudelleenasennettava laaja-
alaisesti ja työläästi. (Hakala & Vainio 2005, 56.) 
Mittaukset parikaapeliverkoissa vaativat yleiskaapelointistandardin, SFS-EN 
50173, mukaan jopa tuhansia toistoja digitaaliseen signaalinkäsittelyyn (DSP) ky-
kenevillä mittareilla. Keskeisin mittausarvo on NEXT-arvon mittaus, joka kertoo 
kuinka paljon johtimet aiheuttavat toisillensa häiriötä liittimessä. Nykykaapeleissa 
tämä ns. ylikuuluminen on tärkein verkkoon vaikuttava tekijä. (Hakala & Vainio 
2005, 59.) 
Valokaapeleista mitataan yleensä vain helpoin mitattava arvo eli signaalin vaime-
neminen. Muut valokaapelimittaukset vaativat hintavan erityislaitteiston, joka on 
yleensä hankittava eli vuokrattava sopivalta urakoitsijalta tai vuokrafirmalta. (Haka-
la & Vainio 2005, 59–60.) 
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3.3.2 Kaapelointistandardi 
Yleiskaapelointijärjestelmien ensimmäinen ja keskeisin standardi on SFS-EN 
50173, jossa määritellään yleiskaapelointijärjestelmien yleiset vaatimukset ja toi-
mintaympäristöt. Sen ensimmäinen osa, SFS-EN 50173-1, määrittelee kaapeloin-
nin rakenteen, toiminnalliset osat, perusmitoituksen, siirtoteiden ja kanavien suori-
tuskyvyn ja rakenneosien ominaisuudet suorituskyvyn ohella. Kaapeloinnin yleiset 
vaatimukset ja toimintaympäristöt määriteltiin 1990-luvun alussa, ja siitä eteenpäin 
standardille on tullut jatko-osia, jotka spesifioivat käytöt mm. kotitoimistoympäris-
töissä ja datakeskuksissa. (Jaakohuhta 2005, 47–48.) 
Hyvän kaapeloinnin tunnusmerkit ovat: 
 Standardinmukaisuus: Kaapelointi noudattaa virallisia standardeja, mitä 
tulee kaapeloinnin suunnitteluun, luokituksiin ja asentamiseen (mm. SFS-
EN 50173-x, SFS-EN 50174-x ja SFS-EN 50346). 
 Modulaarisuus: Kaapelointi tulee suunnitella niin, että se on riittävä yli 10 
vuodeksi, ja sitä pystyy tarvittaessa laajentamaan ilman suuria muutoksia. 
Esimerkiksi läpivientien koon tulee olla reilu läpiviennin helpottamiseksi ja 
tulevaisuuden lisäysten mahdollistamiseksi. 
 Dokumentointi: Kaikki standardinmukainen tulee merkitä, ja dokumentoin-
nin tulee olla saatavana myös ei-digitaalisena. 
 Mittauspöytäkirjat: Kaapelointi tulee testata mittaamalla, käyttäen kalib-
roituja mittareita ja mittaukset saatetaan yleisesti saataville (standardi SFS-
EN 50346). 
 Varayhteydet: Yleensä rakennusvaiheessa toteutetaan vaihtoehtoisia reit-
tejä palveluiden varmistamiseksi laite- tai johdinrikkojen sattuessa. 
 Tekniset tilat: Näiden, yleensä palvelinten sijoituspaikkana toimivien tilojen 
tulee olla kooltaan riittäviä. Palvelin- ja laitekaapit on syytä ylimitoittaa laa-
jennusvaran tähden. Tilojen pölyisyys, ilmastointi ja sähköistys tulee huo-
mioida myös ongelmatilanteiden varalta. Myös käyttökelpoisten varalaittei-
den varastointi tehdään teknisiin tiloihin tai läheisiin varastoihin. (Jaakohuh-
ta 2005, 69–71.) 
21 
 
3.4 Langaton lähiverkko 
Langattomat lähiverkot ovat kustannustehokas tapa liittää laitteita internettiin. Näil-
lä tekniikoilla voidaan toteuttaa esimerkiksi langattomia laajaverkkoja yritysten si-
säiseen käyttöön tai internetyhteyksien siirtoverkoksi. (Hakala & Vainio 2005, 152.) 
Langattomat verkot käyttävät pitkälti Ethernetiä muistuttavaa CSMA/CA-
väylänvaraustekniikkaa, joka perustuu tietoliikenteen törmäysten välttämiseen 
(Collision Avoidance). Langattomissa verkoissa ei voida samanaikaisesti kuunnel-
la ja lähettää, joten törmäyksentunnistus ei onnistu. Siispä lähettäjä kuuntelee ja 
odottaa hetken edellisen lähetyksen loputtua, lähettäen sitten tunnustelun ja sen 
jälkeen kehyksen. (Hakala & Vainio 2005, 156.) 
Yleisin lähiverkkostandardi on IEEE 802.11, jonka määrittämä verkko on vapautet-
tu erillisestä radiokanavakäytön luvanhausta. Se sisältää useita eri versioita, joita 
tulee yhä lisää teknologian kehityksen myötä. (Hakala & Vainio 2005, 152.) 
Taulukko 4. Yleisimmät IEEE 802.11 -standardit 
(Hakala & Vainio 2005, 152; Cisco 2014). 
Numero Taajuus-
alue 
(GHz) 
Kaistan-
leveys 
(MHz) 
MIMO-
antenneja 
Modulointi Kapasiteetti 
(Mb/s) 
802.11 2,4 22 - FHSS/DSSS 2 
802.11a 5 20 - OFDM 54 
802.11b 2,4 22 - DSSS+CCK 11 
802.11g 2,4 20 - DSSS+CSK 54 
802.11n 2,4 / 5 20 / 40 1, 2, 3, 4 MIMO-OFDM 450 
802.11ac 5 20 / 40 / 
80 / 160 
1, 2, 3, 4, 8 MIMO-OFDM 3470 
 
Taulukossa 4 standardien 802.11n ja 802.11ac kapasiteetit ilmaisevat maksimaa-
lisia luvanvaraisia nopeuksia parhaan teknologian puitteissa eivätkä niinkään to-
dellisia tai kuluttajakäytössä olevien laitteiden nopeuksia, jotka tyypillisesti ovat 
300 Mb/s ja 867 Mb/s. Standardin 802.11 ac-laajennus määrittelee vieläkin korke-
ampia ylärajoja, mutta näitä ei tule pitää todellisina, vaan keinotekoisina rajoina 
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tulevan teknologian erilaisuutta varten. 802.11ac:n korkea kapasiteetti on mahdol-
lista vain 160 MHz:n leveimmällä yhdistelmäkaistalla ja neljää MIMO-kaistaa hyö-
dyntämällä. (Hakala & Vainio 2005, 152–153; Cisco 2014.) 
3.4.1 MIMO 
Standardi 802.11n vuodelta 2009 toi aiempiin teknologioihin nähden monen an-
tennin yhtäaikaisen lähetys- ja vastaanottotekniikan, MIMO:n. Teknologiaa kutsu-
taan nykyään nimellä SU-MIMO, jonka etuliite viittaa yhteen käyttäjään, ”single 
user”. Lähetyksellä on vain yksi vastaanottaja, vaikka yhtaikaisia kaistoja on usei-
ta. Standardi 802.11ac lisäsi monen käyttäjän (”multiuser”) tekniikan MU-MIMO:n, 
jossa kehykset voivat kuulua useille eri asiakkaille. Tässä mielessä ensimmäistä 
näistä kahdesta voidaan ajatella hubina, joka muodostaa liikenteessä solmun 
(Cisco 2014.) 
3.4.2 Modulaatio 
Modulaatiotekniikoita on useita ja monet näistä tekniikoista ovat yhä käytössä, 
vaikka ne ovat vanhentuneita ja voitaisiin korvata paljon paremmilla ja tehok-
kaammilla tekniikoilla (Hakala & Vainio 2005, 152). 
Vanhin modulointitekniikka ja tekniikka, jolla ei ole enää merkitystä nykyisissä lan-
gattomissa lähiverkoissa, on FHSS, taajuushyppelyhajaspektritekniikka (Hakala & 
Vainio 2005, 152). Sitä käytettiin alussa yksinkertaisuutensa vuoksi, mutta rajalli-
nen siirtonopeus muodostui keskeiseksi ongelmaksi, eikä sen seuraajaksi kehitetty 
DSSS-suorasekvenssitekniikkakaan tuottanut merkittävää nopeuslisää. (Jaako-
huhta 2005, 267). 
OFDM on modulointitekniikka, jossa siirrettävä informaatio lähetetään samanaikai-
sesti useampaa eritaajuista kantoaaltoa käyttämällä (Jaakohuhta 2005, 155). 
QAM on modulointitekniikka, jossa binääridata koodataan vaihe- ja amplitudi-
modulaatioiden yhteiskäytöllä koordinaatistoon dataa edustaviksi ns. symboleiksi. 
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Lukema lyhenteen edessä ilmaisee symbolien määrän, joka on ao. bittien luku-
määrän neliö. (Cisco 2014.) 
3.5 OSI-viitemalli 
Verkkoa kuvaamaan luotuja standardeja yhtenäistämään luotiin ns. Open Systems 
Interconnection Reference Model eli OSI-viitemalli. Tällä pyrittiin parantamaan eri 
verkkolaitteiden keskinäistä kommunikointia ja yhteensopivuutta. Vaikka se ei kil-
pailuasetelman takia täysin vakiintunutkaan, mallista tuli varsin hyödyllinen ku-
vaamaan verkon pakettipohjaisen järjestelmän eri kerroksia. Nämä kerrokset on 
numeroitu yhdestä seitsemään (kuvio 4). Ne esitetään yleensä hierarkkisesti siten, 
että numeroidut kerrokset lasketaan alhaalta ylös, nk. alakerroksista isäntäkerrok-
siin. (Hakala & Vainio 2005, 138.) 
 
Kuvio 4. OSI- ja TCP/IP-viitemallien vertailu. 
(Hakala & Vainio 2005, 138–142; Holtsnider & Jaffe 2010, 312–314). 
OSI-viitemallin kerrokset ovat seuraavat: 
1. Fyysinen kerros (physical layer) määrittelee kaapelointiin ja signaalin 
siirtymiseen liittyvät mekaaniset ja sähköiset arvot. Tässä kohdassa tule-
vat kysymykseen liitintyypit, kaapelien valinnat, signaalin vaimennus, yli-
kuuluminen, yms. Signaalinsiirrossa käytetty johtokoodaus on myös osa 
kerroksen määrityksiä. Fyysistä järjestelmää testataan tyypillisesti kaape-
lointijärjestelmien sertifioiduilla mittareilla ja kaapelitutkilla. Tähän kerrok-
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seen kuuluvat laitteista erilaiset keskittimet, toistimet ja mediamuuntimet, 
jotka siis lähinnä siirtävät signaalia eteenpäin. (Hakala & Vainio 2005, 
139; Holtsnider & Jaffe 2010, 312–313.) 
2. Siirtoyhteyskerros (data link layer) määrittelee lähettävän ja vastaanot-
tavan laitteen fyysisen osan osoitteen, MAC-osoitteen. Kerrokseen viita-
taan usein nimellä "level 2" ja "L2". Kerros määrittelee myös Ethernet-
kehysten rakentamisen ja datan siirtämisen niiden avulla. Tähän kerrok-
seen kuuluvat laitteista verkkokortit, sillat ja kytkimet. (Hakala & Vainio 
2005, 139; Holtsnider & Jaffe 2010, 312–313.) 
3. Verkkokerros (network layer) määrittelee verkkojenvälisen reitityksen 
käyttäen yleisimmin IP-protokollaa. Kerrokseen viitataan usein nimellä 
"level 3" ja "L3". Tähän kerrokseen liittyy myös liikennöintimuotojen priori-
sointi. Kerroksen keskeisin laite on reititin. (Hakala & Vainio 2005, 139; 
Holtsnider & Jaffe 2010, 312–313.) 
4. Kuljetuskerros (transport layer) keskittyy pakettien muodostamiseen ja 
tarkistukseen. Tämän kerroksen protokollat pilkkovat sovellusten lähettä-
mää dataa ja muodostavat siitä paketteja, jotka lähetetään verkon yli. 
Tämän kerroksen nk. yhteydelliset protokollat huolehtivat tämän lisäksi 
myös ohjelmien ja palvelinten ottaman yhteyden oikeasta muodostami-
sesta ja katkaisemisesta. Tähän kuuluu saatujen pakettien kuittausmenet-
tely, minkä lisäksi ne sopivat lähettäjälle ja vastaanottajalle sopivan paket-
tien koon ja sopivan datanlähetysnopeuden. (Hakala & Vainio 2005, 139–
140; Holtsnider & Jaffe 2010, 312–313.) 
5. Istuntokerros (session layer) sisältää ne protokollat, jotka toteuttavat 
käyttöoikeuksien tarkistukset ja tarjoavat muita tarvittavia tietoturvatoimin-
toja, kuten kirjautumisrutiinit, salausmenetelmät ja tietoliikenteen lukituk-
sia. Kerroksen tehtävänä on myös keskusmuistialueen suojaus, sitä käyt-
tävät salausohjelmistot ja tietokantojen hallintajärjestelmät. (Hakala & 
Vainio 2005, 140; Holtsnider & Jaffe 2010, 312–313.) 
6. Esitystapakerros (presentation layer) huolehtii järjestelmänpuoleisista 
koodausmuunnoksista eli määrittelee, missä muodossa liikenne asiak-
kaan ja palvelimen välillä tapahtuu. Lähettäjän ja vastaanottajan on sovit-
tava, missä muodossa lähetetty data on koodattu, että se saadaan de-
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koodattua. Nykyisin tästä huolehtii käyttöjärjestelmä. (Hakala & Vainio 
2005, 140; Holtsnider & Jaffe 2010, 312–313.) 
7. Sovelluskerros (application layer) huolehtii sovellustenvälisestä kom-
munikoinnista ja käyttöjärjestelmätason yhteydestä. Tässä kerroksessa 
huolehditaan ne toiminnan osat, joita alemmissa ei ole määritelty. Tästä-
kin kerroksesta huolehtii nykyisin käyttöjärjestelmä. Sovellus-, esitystapa- 
ja istuntokerros ovat usein ohjelmallisesti erottamattomia, ja toiminnaltaan 
yhtenäisiä. (Hakala & Vainio 2005, 140–141; Holtsnider & Jaffe 2010, 
313.) 
Langattoman lähiverkon kehys noudattaa Ethernetin käyttämää OSI-mallia.  Lan-
gattomat tukiasemat toimivat usein MAC-siltana, joka siirtää viestin eteenpäin var-
sinaiselle vastaanottajalle. (Jaakohuhta 2005, 269.) 
3.6 TCP/IP 
TCP/IP-protokollaperhe on käytössä lähiverkkoa laajemmassa kontekstissa, inter-
netissä. Se käsittelee verkkoa MAC-osoitteiden sijaan nimi- ja osoitejärjestelmien 
avulla, hierarkisesti. Myös nimipalvelut ja nimet ovat sen keskeinen toiminto nyky-
verkon kannalta. Pohjalla oleva IP-protokolla on reitittämisen perustana. 
IP-osoitteita ja osoiteavaruuksia jaetaan kansanvälisellä tasolla sopimuspohjaises-
ti. (Hakala & Vainio 2005, 178–179.) 
TCP/IP-protokolla muodostaa yhteyden luotettavasti päästä päähän -periaatteella. 
Vastaanottaja saa kaikki pakettinsa ja lähettää niistä kuittauksen lähettäjälle. Lä-
hettäjä puolestaan lähettää uudestaan ne paketit, joista kuittausta ei saavu mää-
räajassa. UDP-protokolla toimii yhteydettömästi, eikä pyydä kuittauksia, mutta sen 
tuottamia etuja ovat pienemmät kehykset ja suurempi nopeus.  (Hakala & Vainio 
2005, 180.) 
Kytkin ja reititin. Kytkimet ovat lähiverkkolaite, joilla mahdollistetaan useamman 
kuin kahden koneen tiedonsiirto lähiverkoissa. Tämä toisen kerroksen verkkolaite 
huolehtii MAC-osoitepohjaisesti datakehykset oikeille vastaanottajille. (Hakala & 
Vainio 2005, 84). Kytkimiä ennen käytettiin hubeja, yksinkertaisia toistimia, jotka 
26 
 
lähettivät paketit kaikille verkon laitteille. Kytkinten äly kuitenkin takaa sen, ettei 
kukaan saa muita paketteja kuin omansa. Tämä vähentää törmäyksiä ja tiedon 
jatkuvaa uudelleenlähettämistä. (Hakala & Vainio 2005, 84.) 
Reititys ja kolmannen kerroksen laitteet ovat ehkä olennaisin osa internetin toimin-
taa, sillä reititys yhdistää eri verkot ja huolehtii pakettien perillepääsystä reittien 
katketessa tai mennessä tukkoon (Hakala & Vainio 2005, 200–201). 
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4 DOKUMENTOINTIOHJELMA 
4.1 Dia-ohjelma 
Työn toteutukseen käytettiin Dia Diagram Editor -ohjelmaa (Dia-ohjelma), joka on 
vapaasti saatavilla oleva vektoripohjainen piirto- ja suunnitteluohjelma. Dian etuna 
ovat avoin GNU-lisenssi ja saatavuus useille alustoille, Windowsille, Mac OS X:lle 
ja Linuxille. Toinen suuri etu on laaja tuki muiden ohjelmien suuntaan: ohjelmasta 
on mahdollista tuoda ulos yleisimpiä vektoripohjaisia tiedostomuotoja ja kuvamuo-
toja, mm. EPS, SVG, DXF, CGM, WMF, PNG, JPEG ja VDX. (Dia Developers 
2015; Macke 2014a.) 
Ohjelma on avoimen kehityslisenssin avulla käännetty monille kielille, ja sitä on 
kehitetty vuodesta 1998, mutta kehitystyö on nyt pysähdyksissä; viimeisin päivitys 
on julkaistu syyskuussa 2014. Ohjelmistossa on puutteensa, mutta monipuolinen 
tuki muille ohjelmille ja ilmaisuus tekevät siitä varteenotettavan vaihtoehdon. (Dia 
Developers 2015.) 
4.1.1 GNU-lisenssi 
GNU General Public License, version 2 (GPL-2.0) on GNU GPL -lisenssi, joka ta-
kaa vapaan ohjelmiston. Tämä vapaus ei tarkoita välttämättä ilmaista. Tämä va-
paus on luovuttamaton, joten tällä lisenssillä varustetun ohjelman voi myydä 
eteenpäin. Lisenssi antaa oikeuden kopioida, muokata ja levittää ohjelmaa ja sen 
osia sillä ehdolla, että se säilyttää tämän lisenssin. Kaikilla ohjelman vastaanottajil-
la on myös välttämättä oltava vapaa pääsy sen lähdekoodiin. GNU-lisenssin toi-
seen versioon on lisätty levityskieltolauseke, joka edellyttää, ettei vastaanottajien 
vapauksia saa rajoittaa millään tavalla. Jos niin jostain syystä voisi käydä, levitys-
oikeus on täysin peruttu. Muokatun ohjelman vastaanottajille on myös ilmaistava, 
ettei heille ole annettu alkuperäisversiota, vaan muokattu versio. Tämä tehdään 
alkuperäisen ohjelmakehittäjän maineen suojelemiseksi. (FSF 2014; OSI 2016.) 
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4.1.2 Kuvakkeiden käyttö 
Dian ja sen visuaalisten osien käyttöoikeudet noudattavat GNU-lisenssiä eli ne on 
pyritty valitsemaan vapaasti saatavilla olevista kuvakkeista. Esimerkiksi verkkolai-
tevalmistaja Cisco on antanut vapaan käyttöoikeuden määrättyyn kokoelmaan 
verkkotopologiassa käytettävistä ikoneistaan, kunhan ei käytetä muita kuin heidän 
tarjoamiaan Cisco-kuvakkeita eikä niitä muokata (Cisco [Viitattu: 25.3.2016]). He 
tarjoavat nämä määrätyt kokoelmat valmiina kuvapaketteina Microsoft Visiolle ja 
Power Pointille (Cisco [Viitattu: 26.3.2016]). 
4.2 Diashapes-paketti 
Dia-ohjelmaan on lataussivulta mahdollista hankkia myös itsenäisesti asennettava 
Diashapes-paketti, jossa on joukko käyttökelpoisia graafisia kirjastoja, mm. Central 
Data Processing, Racks, mitkä antavat työkalut palvelinkaappien ja niiden kytken-
töjen visualisointiin, sekä UML-paketti, jolla voidaan tehdä kaikkia UML-
mallinnuskaavioita, esimerkiksi verkkojärjestelmän hahmottamiseksi. (Macke 
2014b.) 
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5 HANKKEEN SUUNNITTELU 
Kaapelointi suunnitellaan tarpeen mukaan, yleensä noudattaen yleiskaapeloin-
tistandardia SFS-EN-50173-1. Verkkosuunnittelu voidaan karkeasti ottaen jakaa 
kolmeen osaan: hanke-, luonnos- ja toteutussuunnitteluun. Näiden avulla muodos-
tetaan laajempi suunnitteluprosessi, jossa suhteutetaan käytettävissä olevat re-
surssit ajan, tavaran ja varojen suhteen. Lisäksi on huomioitava työn tilaajan toi-
veet ja ehdottomat vaatimukset kohteelle. (Hakala & Vainio 2005, 114–115.) 
Prosessin hahmotelma 
1. Hankesuunnittelu 
 Järjestelmän tarvemäärittely 
 Sovellukset, joita tuetaan 
 Tulevaisuuden tarpeet 
 Käyttöikä 
 Muut erilliset verkot 
2. Kustannusraamit 
 Järjestelmän rakennusperiaatteet ja hankintarajat 
 Kustannusennuste 
 Hankesuunnitelman dokumentointi ja hyväksyttäminen tilaajalla 
3. Luonnossuunnittelu 
 Järjestelmän rakenne 
 Tilavaraukset ja johtotiet 
 Laajennusvaraukset 
 Kaapelointi 
 Työpisterasiat 
 Jakamotekniikka. (Hakala & Vainio 2005, 114–115.) 
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6 DOKUMENTOINTI 
6.1 Suunnitteluprosessi 
Verkon dokumentointi eli tietoverkkojärjestelmän täsmällinen kuvaus luo pohjan 
sen ylläpidolle ja vika-analyysille. Vanhentunut, virheellinen tai puutteellinen do-
kumentaatio johtaa ylläpitotyön työmäärän kasvuun ja pitkiin korjausaikoihin. (Jaa-
kohuhta 2005, 324.) 
Tietojärjestelmässä esiintyy poikkeuksetta häiriöitä ja laitteiston sekä ohjelmistojen 
vikaantumisia. Näiden haittojen minimointi on tehtävä etukäteen. Järjestelmän ko-
ko voi vaikuttaa vikojen korjattavuuteen. Dokumentaation vika-analyysin on tärke-
ää ilmaista eri järjestelmien haittavaikutus organisaatiolle. (Jaakohuhta 2005, 324.) 
Minimivaatimukset vikojen hallintaan ovat 
 järjestelmän rakenteen kuvaus 
 laitteiden ja ohjelmistojen maahantuojat ja toimittajat 
 varaosien saatavuustiedot 
 palveluiden saatavuus- ja tilaustiedot 
 perustyökalut vikojen tunnistamiseksi 
 taito tunnistaa ja korjata vikoja. (Jaakohuhta 2005, 324–325.) 
Dokumentoinnin rooli, kuten IT:n rooli yleensä, voidaan nähdä rasitteena, joka ai-
heuttaa lisäkulua. Todellisuudessa oikein tehty dokumentointi on suureksi avuksi 
ja tuottaa huomattavat säästöt ongelmatilanteissa ja rutiiniylläpidossa. (Jaakohuh-
ta 2005, 325.) 
6.2 Dokumentoinnin kohteet 
Jokaisen organisaation tulee itse päättää, millä tasolla dokumentaatiota tarvitaan 
ja miten tarkasti se toteutetaan. Kriittisinä on pidettävä niitä komponentteja, jotka 
ovat toiminnan kannalta välttämättömiä. (Jaakohuhta 2005, 325.) 
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Yleisimmät dokumentoitavat kohteet ja seikat ovat: 
 kaapelointi 
 johtotiet 
 jakamot 
 verkon aktiivilaitteet 
 verkkolaitteiden konfiguraatiot 
 WLAN-tukiasemat 
 palvelimet 
 varusohjelmistot 
 sovellukset 
 UPS-järjestelmät 
 varmistusmenetelmät 
 käytetyt työvälineohjelmat 
 päätelaitteet 
 liitännät. (Jaakohuhta 2005, 325–326.) 
6.3 Dokumentoinnin tarkkuus 
Dokumentaation on oltava selvää, mutta liiallinen tarkkuus on dokumentointivirhe. 
Ylläpidettävää materiaalia kertyy tarkkuustasoa lisäämällä helposti moninkertainen 
määrä, jolloin dokumentaatio jää tyypillisesti täysin tekemättä. Välttämättömintä on 
dokumentoida ne verkon laitteet ja osat, joiden vikaantuminen tuottaa merkittä-
vimmän taloudellisen ja tehollisen iskun organisaation toiminnalle. (Jaakohuhta 
2005, 326–327.) 
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Kuva 1. Digikameralla otettu dokumentaatiokuva palvelinkaapista. 
Tiedot kerätään tyypillisesti käsin (kuva 1), mutta myös verkon analysaattoreita ja 
sovellusohjelmia voidaan käyttää. Kaiken tiedon ylläpitäminen käsin on työläs to-
teuttaa ja vaatii usein tarpeeseen sopivien kaavakkeiden luomista. Osa dokumen-
taatiosta on syytä pitää sellaisessa muodossa, että se on myös tietoverkon kaatu-
essa saatavilla. (Jaakohuhta 2005, 327.) 
Tavallisimmat kerättävät tiedot ovat: 
 laitteen MAC-osoite 
 laitteen IP-osoitteet 
 verkkolaitteiden käyttöjärjestelmäversiot 
 palvelimien ja työasemien käyttöjärjestelmät ja niiden versiot 
 keskeisten sovellusohjelmien versiot 
 laitteen mahdolliset nimet DNS-nimipalvelimilla ja sisäverkoissa 
 laitetyyppi, merkki ja malli 
 muu suunnitteluun tai laiteinventaariin vaadittava tieto. (Jaakohuhta 2005, 
327.) 
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7 TYÖN TOTEUTUS 
7.1 Pohjatyö 
Tilojen fyysistä kartoitusta tehtiin kahdessa osassa, keväällä 2015 ja keväällä 
2016. Näiden käyntien päätarkoitus oli käydä läpi tietoverkon kannalta keskeiset 
tilat ja esitellä käytetyt ratkaisut SVK:n ylläpitotiimille. 
7.1.1 Kevät 2015 
Keväällä 2015 sairaanhoito-opiston poismuutto oli osin käynnistynyt ja työn tekijä 
pääsi yhdessä toisen henkilön kanssa vierailemaan rakennuksissa ja sai täyden 
selonteon siitä, mitä verkon rakenteesta tiedettiin. Etukäteen oli selvitetty ja hankit-
tu rakennuksista mahdollisimman kattavat ja uudet pohjapiirustukset sikäli kuin 
niitä oli saatavilla. Näiden digitaalisten versioiden pohjalta kartoitus ja piirtäminen 
sujui melko vaivattomasti, mutta lähes kaikki tietoliikennetekniikka oli merkitsemät-
tä varhaisia ja nyt jo käytöstä poistuneita puhelinjakamoita lukuun ottamatta. Tä-
män vierailun aikana muodostettiin kirjalliset muistiinpanot mahdollisimman mo-
nesta seikasta, joihin kuuluivat mm. jakamoiden sijainnit kartoissa, tunnetun kaa-
peloinnin hahmottelu, poistuvien aktiivilaitteiden tehtävät ja kokoonpanot, olemas-
sa olevien tukiasemien kuuluvuudet tietyissä avainpisteissä sekä muiden järjes-
telmien tiedot, kuten videovalvontajärjestelmän, joka oli omassa, erillisessä val-
vontasilmukassaan. Myös osa työpisterasioista huomioitiin, mutta varsin rajallisen 
ajan vuoksi tämän seikan tarkka dokumentointi jätettiin myöhemmäksi. 
Mahdollisimman suuri osa kytkennöistä pyrittiin myös taltioimaan digikuvalla ja 
osin videokuvalla toimintaselostusten yksityiskohtien tallentamiseksi. Huomiota 
pyrittiin kiinnittämään myös kaapeloinnin laatuun ja mahdollisiin korjauskohteisiin. 
Työn kannalta on huomattava, että vapaa pääsy tiloihin ei ollut muuna aikana 
mahdollista, joten tämä dokumentointityö muodostui keskeiseksi alkudokumentik-
si. 
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Tässä vaiheessa ei ollut vielä täysin selvää, mitkä aktiivilaitteet edellinen asiakas 
katsoi tarpeelliseksi ottaa mukaansa, vaikka osa oli jo palvelinkaapeista poistettu. 
Tilojen kartoitustiedon pohjalta oli mahdollista alkaa piirtää varsinaista verkko-
dokumentaatiota ja suunnitella muun työryhmän kanssa tilojen parasta käyttöta-
paa tulevia tarpeita ajatellen. Suuri osa tekstidokumentaatiosta oli luettelonomais-
ta. Siinä huomioitiin rakennukset, jakamot ja toimipisteisiin liittyvät keskeiset huo-
miot. 
Vanhaan rakennuskantaan oli kiinnitettävä erityistä huomiota kahdesta syystä: 
Ensinnäkin, suuria muutostöitä on vältettävä, sillä Museovirastoa kiinnostaa van-
hojen rakennusten suojelu, ja toisekseen, langattoman signaalin vaimeneminen on 
voimakkaampaa vanhojen rakennusten varsin paksuissa seinissä joten WLAN-
signaalin eteneminen voi olla poikkeuksellisen haasteellista. 
Valvontakamerajärjestelmä havaittiin muusta järjestelmästä erilliseksi ja iäkkääksi. 
Kameroiden sijainnit ja kuvauskeilat kirjattiin ylös. Turvajärjestelmän päivitysmah-
dollisuuksien selvittäminen asetettiin työn alle. 
Prosessin kulku raportoitiin ja liitettiin dokumentointiin niiltä osin, kuin se oli mah-
dollista. Tässä ratkaistiin alustavasti myös dokumentoinnin itsensä sijoituspaikka 
niin, että se olisi keskitetysti saatavilla kaikille avainhenkilöille ja helposti avattavis-
sa käytössä olevilla ohjelmilla. 
7.1.2 Kevät 2016 
Keväällä 2016 tilojen yleinen rakennusdokumentaatio oli suurelta osin päivitetty ja 
kampukselle oli valmistunut myös uusi asuntolarakennus. Toisen dokumentointi-
kierroksen aikana aiemmin syntyneitä kartoitusdokumentteja verrattiin näkyvillä 
oleviin ratkaisuihin ja tarkennettiin. Lisäksi pyrittiin selventämään dokumentointiva-
lokuviin ja tehtyihin verkkotopologioihin syntyneitä keskinäisiä epäselvyyksiä. 
Museoviraston vaatimus historiallisen miljöön säilyttämisestä ja rakennusten mah-
dollisimman suuresta koskemattomuudesta otettiin huomioon. Muun muassa tuki-
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asemilla pyrittiin huomioimaan jo tehdyt läpiviennit ja kuuluvuus siten, ettei tunkeu-
tuvaa tai peruuttamatonta asennustyötä tarvita välttämättä lainkaan. 
Oli myös käynyt ilmi, että yksi rakennus oli jatketulla vuokra-ajalla vielä vuoden 
2016 loppuun asti, joten tämä tulisi huomioida nettitopologiassa, erityisesti verkko-
jen erillään pitämiseksi. 
Tilojen uusia rakennus- ja huonepiirustuksia oli hankittu ja niistä oli kehitetty uutta 
verkkodokumentaatiota, jonka pohjalle työtä tehtiin. Uusi Joosua-palvelin tuli 
asennetuksi Vapaakirkon talkoopohjaisen IT-työryhmän toimesta, minkä seurauk-
sena myös työn tekijä osallistui talkoopohjaisen ylläpitotiimin tukikeskustoimintaan, 
”helpdeskiin”. Rakennuksen tulevan käytön kannalta tämäkin työ kirjattiin ylös 
käyttäjien tarpeiden huomioonottamiseksi. 
Rakennuksen muuttovalmistelut olivat edenneet, ja osa tulevista remonttikohteista 
ja niiden laajuudesta oli selvinnyt ja niiden vaikutuksia suunniteltuihin verkkorat-
kaisuihin kirjattiin. Dokumentointia tarkennettiin mm. tiedoilla siitä, mihin paikkoihin 
oli valmiin suunnitelman mukaan fyysisesti mahdollista asentaa tukiasemat asen-
nusvaiheessa. 
Ryhmäpalaverissa selvitettiin yhteinen tieto ja yhdenmukaistettiin prosessin seu-
rantadokumentaatio. 
7.2 Tulevaisuus: kesä 2016 
Suunnitteluprosessin jo toteutuneet osat, kuten tarpeiden määrittely, laitteiden 
suunnitellut käyttöiät, tulevien verkkojen rakenne ja kokoonpanot sekä laitekanta 
kokonaisuudessaan valmisteltiin niin, että ne olivat työvaiheeseen nähden riittävät. 
Myös käytettyjen sovellusten ja niiden vaatimien järjestelmien tarpeet huomioitiin. 
Nämä kohdat täytettiin tässä prosessinsuunnitteluvaiheessa jo palvelimen ja käyt-
töympäristöjen asentamisen kautta. 
Järjestelmän kustannukset ja talousarvio hyväksyttiin ja hankinnat tehtiin. Laittei-
den ja varusteiden varastoinnista tullaan huolehtimaan. 
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Kaapelointisuunnitelmaan tuli merkityksi uusien Cat 6 -kaapeleiden läpiviennit ja 
sijainnit. Työpisterasioiden luettelointi ja kartoitus tullaan tekemään sopivamman 
ajan puitteissa. Jakamotekniikka ja sen asianmukainen dokumentointi uusitaan 
täysin hyödyntäen näitä dokumentteja. 
Valvontakameroiden järjestelmän päivittäminen yhdessä muun tietojärjestelmän 
kanssa on järkevää. Käyttäen IP-kameroita ja mahdollisesti niiden erillistä palvelin-
ta järjestelmän laatu ja alueen turvallisuus paranee. Tämä lisää turvallisuutta, hel-
pottaa tallenteiden käsittelyä ja saatavuutta sekä parantaa tallenteiden kuvanlaa-
tua merkittävästi. Uusien IP-kameroiden asennus on myös helpompaa, koska ne 
voidaan ottaa käyttöön myös PoE-tekniikalla yhden yleiskaapelin avulla tai vaihto-
ehtoisesti WLAN-verkon kautta, jos sähkökytkentä löytyy sopivasta paikasta. 
Verkon mittauksia suoritetaan myöhemmin sekä rasitustestien että kaapelimitta-
reiden avulla. Mahdolliset ongelmakohdat, erityisesti ongelmakaapelit pyritään 
paikantamaan tulevassa omien kaapeleiden asennusvaiheessa ennen tilojen täyt-
tä käyttöönottoa. 
Kaapeleiden asennusvaiheessa myös jakamot rakennetaan uudestaan ja niistä 
tehdään asianmukainen dokumentaatio niin laitteiden, kytkentöjen kuin ristikytken-
täpaneelista vedettyjen ja vedettävien kaapeleiden merkitsemiseksi. Liitännät luet-
teloidaan taulukkoon asianmukaisesti kirjaten huoneiden ja tilojen numerot kunkin 
palvelinkaapin alle. 
7.3 Ohjelmat 
Käytetyt ohjelmat ovat tarkoitukseen sopivia tekstinkäsittely- ja taulukkolaskenta-
ohjelmia, eikä Dia-ohjelman lisäksi ole käytetty lisenssiä vaativia erityisohjelmisto-
ja, dokumentoinnin vapaan luettavuuden takaamiseksi. Dokumentointi koottiin 
ryhmän käytössä olevalle palvelimelle, sen verkkolevylle, helpon saatavuuden ja 
kritisoitavuuden takaamiseksi. 
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7.3.1 Dia-ohjelman asennus 
Asennettaessa Dia toimi normaalisti, mutta työn kannalta keskeiset Diashapes-
paketin alapakettien kuvakkeet eivät asentuneet oikein, nimittäin pakettien "Cent-
ral Data Processing" ja "Racks", mikä johtunee siitä, että Windows 10 valvoo kan-
sioiden oikeuksia tarkasti. Näiden pakettien yksittäinen lataaminen ja purkaminen 
Dia-ohjelmistokansion juureen korjasi ongelman. Ongelma ei kuitenkaan esiintynyt 
toisella koneella. 
7.3.2 Dia-ohjelman käyttö 
Ohjelmistolla voidaan rakentaa yksittäisiä dokumentteja topologian eri tasoille. Oh-
jelmalla pyritään merkitsemään palvelinkaapit todenmukaisina. Grafiikka kuvaa 
palvelinkaappia, selite kertoo siihen liittyvät yksityiskohdat ja laitteiden nimet (kuvio 
5). 
 
Kuvio 5. Dia-ohjelman palvelinkaappien komponentit. 
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8 YHTEENVETO JA POHDINTAA 
Verkkodokumentaation teko onnistui odotetussa aikataulussaan. Muuton ajankoh-
dat olivat tiedossa, joten oli odotettavissa, ettei dokumentaatio olisi täydellisen 
valmis ennen opinnäytetyön ajankohtaa. Dokumentoinnin kokonaistyö oli haasta-
vaa ennen kaikkea vähäisen paikallaolon takia, mutta sillä ei lopulta ollut merkittä-
vää negatiivista vaikutusta alkudokumentaation laatuun. 
Kiireellisestä aikataulusta huolimatta dokumentointi saatiin tehtyä huolellisesti ja 
tehokkaasti, hyödyntäen ensimmäisellä ja toisella kierroksella useiden henkilöiden 
varusteita ja laitteita. 
Kirjallisen työn lähteinä käytetyt verkkolähteet pyrittiin rajaamaan virallisiin ja luo-
tettaviin, kuten laitevalmistaja Ciscon sivut. Dia-ohjelman kanssa tämä muodosti 
haasteen, sillä avoimen lähdekoodin kehitystyö on monipolvista ja usein huonosti 
dokumentoitua. Lähteenä käytetty Ciscon ”White letter” (suom. Valkoinen kirja) on 
uuden teknologian esittely, mutta siihen pyrittiin viittaamaan vain niissä kohdin, 
missä se toteaa asioita tunnetusta ja jo koetusta teknologiasta. 
Työstä syntyneiden dokumenttien kokonaismäärä on suuri ja liitteissä on esitelty 
muutama, joissa työn tekijän osuus on merkittävä. 
8.1 Tulosten arviointi 
Työn tulosten arviointi on vain osittain mahdollista, sillä varsinainen uudelleenkaa-
pelointi ja mm. palvelinkaappien uudelleenrakentaminen ja tukiasemien asennus, 
dokumentointi ja kuuluvuuskartoitukset ovat ajankohtaisia vasta kesällä 2016. Do-
kumentointi on organisaatiossa rutiininomaista ja keskeiset vastuuhenkilöt ovat 
tottuneet oikeisiin dokumentointikäytänteisiin. 
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8.2 Kehitysehdotukset 
Kerrosjakamoiden lisääminen voi tulevaisuudessa olla tarpeen yhteyksien paran-
tamiseksi. Nykyisellään kerroskaapeloinnin asennus voidaan toteuttaa kuitukaape-
loinnilla (monimuotokuitu). Kerrosjakamoista levitettävät Ethernet-yhteydet ovat 
häiriöttömin tapa toteuttaa kiinteät yhteydet ja ne poistavat mahdollisen vanhentu-
neiden kaapeleiden ja kaapelivetojen ongelman. 
Tukiasemien alustavat paikat ovat useassa kerroksessa "hunajakennomaisesti", 
jotta kuuluvuus on suurin mahdollinen. Niillä on myös päällekkäisyyttä, joka takaa 
yhteyden myös yksittäisen laitteen pettäessä, joskin tällöin nopeus ja käytettävissä 
oleva väylänleveys kärsii. Kun tukiasemat on asennettu, on niistä tehtävä kerrok-
sittain kuuluvuuskartoitukset, jotka tehdään paikan päällä kävelemällä ympäriinsä 
ja mittaamalla kuuluvuudet. Tukiasemien uudet standardit operoivat 5 GHz:n alu-
eella, joka läpäisee joitain seiniä huonommin. Tämä voi aiheuttaa näin vanhassa 
rakennuksessa ongelmia jykevästä rakennustavasta johtuen. 
Tukiasemien suunnittelussa otetaan rakennuksen ominaisuudet huomioon, mutta 
tyypillisesti asemien kuuluvuuden lopullinen esittäminen vaatii fyysisen kokeilupoh-
jaisen kartoituksen, että nähdään mitkä seinien todelliset vaimennukset ovat ja 
minne huonosti kuuluvat pisteet muodostuvat. On laiskaa ja huonoa suunnittelua 
asentaa liikaa tukiasemia. Pääsääntöisesti tukiasemien tehon eli kuuluvuuden 
nostaminen ei ole kestävä ratkaisu, koska se lisää ylikuuluvuutta ja häiriötä aiheut-
taen vain huonompaa kuuluvuutta ja vasteaikaa. Asiakaslaitteet eivät välttämättä 
voi nostaa lähetystehoaan, jolloin ne kuuluvat edelleen yhtä huonosti tai huonom-
min. Paras ratkaisu löytyy yleensä näiden välimaastosta. Ideaaliratkaisu on usein 
lisätä tukiasemia rakenteet huomioiden ja vähentää niiden lähetystehoa. 
Nykyisen suunnitelman ratkaisu on käyttää Ubiquiti-valmistajan Unifi-laitteita ja  
-käyttäjänhallintajärjestelmää. Järjestelmä hyödyntää keskitettyä tukiasemien ja 
käyttäjien ohjausta. Tämän riittävyys kanavoida liikennettä, hallita käyttäjiä ja ra-
portoida ongelmakohdat havaitaan vasta varsinaisessa käytössä. Vastaavia rat-
kaisuja keskitetyn ja automaattisen WLAN-ohjauksen asentamiseen tarjoavat 
myös muut laitevalmistajat. Esimerkiksi Meru Networksin valmistaman ja yhteis-
työkumppaninsa Fortinetin kauppaama Fortinet MC1550 voi hallinnoida WLAN-
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verkkoa, jossa on 50 tukiasemaa ja 1000 asiakasta. Tässä siis erillinen WLAN 
Controller huolehtii tukiasemista ja ohjaa tukiasemia automaattisesti, yhtenäisesti 
ja yhdellä ainoalla WLAN-kanavalla keskitetysti. Kirjoitushetkellä tämä ratkaisu ei 
kuitenkaan sovellu kohteeseen, koska se ei ole kustannusystävällinen ja käyttölait-
teiden lisäksi syntyy kiinteitä menoja huolto- ja ylläpitosopimusten muodossa. Nyt 
rakennettava WLAN-tukiasemien kaapelointi on tulevaisuudessa eduksi myös täl-
laisen järjestelmän käyttöönotossa, jos kustannustehokkaampi ratkaisu tulee saa-
taville. Nykyinen ratkaisu on kuitenkin kertaostona halvempi ja ylläpidettävämpi. 
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